                               ОСТОРОЖНО, МОШЕННИКИ!

В последнее время участились случаи, когда мошенники звонят гражданам в мессенджерах и по телефону под видом финансовых организаций, правоохранительных органов и государственных служб. Казалось бы, уже везде говорят о том, какие схемы используют кибермошенники, но жертв меньше не становится. 
Мошенники через мессенджеры склоняют граждан на получение кредитов в банковских организациях, а затем похищают денежные средства.
К примеру, жительнице Осиповичского района в мессенджере Viber позвонил неизвестный и представился сотрудником интернет-магазина. Звонивший сообщил, что от её имени по доверенности оформлен кредит. В ходе телефонного разговора лжесотрудник интернет-магазина соединил женщину со службой техподдержки, которая убедила её взять кредиты в нескольких банках с целью аннулирования раннее поученного по доверенности кредита. Следуя рекомендациям, она установила соответствующую программу на свой мобильный телефон, с помощью которой полученные денежные средства в сумме более 12000 рублей были переведены мошенниками на другой карт-счёт и похищены.
У телефонных мошенников очень популярна легенда с переводом денежных средств на мифический «безопасный счет». Во время звонка они представляются сотрудниками банка и пытаются напугать жертву, сообщают ей о том, что кто-то прямо сейчас пытается украсть деньги. Чтобы сохранить средства, человеку настоятельно рекомендуют перевести их на «безопасный счет». Однако если жертва совершит операцию, деньги действительно украдут и мошенники перестанут выходить на связь. Также стоит отметить, что таких счетов не существует, а сотрудники банка не имеют права совершать какие-либо действия за клиентов, а также просить у пользователя какие-либо данные по телефону. Но это лишь один из способов выманить деньги у доверчивых граждан.
Один из самых массовых способов мошенничества - это торговля на различных интернет-площадках. Как это работает? В мессенджере, социальной сети или на торговой площадке в интернете гражданин видит объявление о продаже чего-либо. Жертва вступает с мошенником в переписку и тот просит перевести ему предоплату за покупку на указанный банковский счет. Покупатель должен понимать, если он отправляет деньги кому-то на банковскую карту, их очень просто лишиться. Только в первом квартале текущего года правоохранительными органами уже возбуждено 6 таких уголовных дел.
Гражданам стоит быть бдительными и критически оценивать любую информацию в сети или в разговоре по телефону. Особенно внимательными следует быть в том случае, если происходит что-то нетипичное: например, кто-то активно навязывает участие в крайне щедрой акции или старый знакомый, с которым уже много лет не было общения, пишет в социальных сетях и срочно просит одолжить ему деньги. Не переходите по подозрительным ссылкам о продаже товаров со значительными скидками, не сообщайте реквизиты банковской карточки (номер, срок действия, трехзначный код на обороте), ПИН-код другому лицу, не устанавливайте никаких приложений на свой мобильный телефон или компьютер, обращайте внимание на номер, с которого поступает звонок. При поступлении звонков с «предупреждением» о мошеннических действиях, предложением дистанционного открытия выгодного депозита и попытках получить реквизиты карточек, лучше положить трубку и не вступать в диалог. Но, если вы всё же стали жертвой подобных мошенников, нужно незамедлительно сообщить об этом в милицию.
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