ПРОКУРАТУРА МОГИЛЕВСКОЙ ОБЛАСТИ

ИНФОРМИРУЕТ !!!

На территории Могилевской области значительно увеличилось количество преступлений, совершаемых путем использования компьютерной техники, в том числе хищений. Совершению киберпреступлений способствует активизация расчетов граждан с использованием компьютерной техники, популярность приобретения товаров на Интернет-площадках, цифровая неграмотность, доверчивость граждан.

ЧТОБЫ НЕ СТАТЬ ЖЕРТВОЙ КИБЕРПРЕСТУПНИКОВ:

НИКОМУ, в том числе лицам, якобы позвонившим «из банка» и представившимися «банковскими работниками», «представителями службы безопасности банка», а также «сотрудниками милиции», «следователями», НЕ СООБЩАЙТЕ РЕКВИЗИТЫ СВОЕЙ БАНКОВСКОЙ КАРТОЧКИ (номер, имя и отчество, срок действия, cvc-код, указанный с обратной стороны карты) И КОДЫ ИЗ СМС-УВЕДОМЛЕНИЙ БАНКА.
При размещении объявлений о продаже товара на торговых Интернет- площадках (к примеру, «Куфар» «АУ БАЙ» и др.), покупке товаров на таких площадках:

· совершайте все действия (общение, перевод денег и др.) только на торговой площадке;
· по возможности инициируйте непосредственно личное («лицом к лицу») общение с потенциальным покупателем (продавцом) товара;

· не переходите по ссылкам, которые Вам присылают в WhatsApp, Viber и другие мессенджеры;

· при общении, НИКОМУ НЕ СООБЩАЙТЕ РЕКВИЗИТЫ СВОЕЙ БАНКОВСКОЙ КАРТОЧКИ, в т.ч. ПОСРЕДСТВОМ ИХ ВВОДА В ХОДЕ ЗАПОЛНЕНИЯ ПРИ ПЕРЕХОДЕ ПО ПРЕДСТАВЛЕННЫМ ССЫЛКАМ (а также ПУТЕМ ЗАПОЛНЕНИЯ представленных электронных ФОРМ ДОКУМЕНТОВ, ЗАЯВОК, ПРЕДЛОЖЕНИЙ ОБ ОФОРМЛЕНИИ ДОСТАВКИ товара и пр.).
При поступлении сообщений в мессенджере, социальной сети о блокировке Вашей банковской карточки ни в коем случае не переходите по прикрепленным ссылкам, никуда не пересылайте свои данные. При наличии вопросов, самостоятельно обратитесь в банковское учреждение, в т.ч. по указанному на банковской карточке телефонному номеру.

Также обращаем Ваше внимание на необходимость доверительного общения с детьми на предмет выявления возможных фактов совершения (попыток) в отношении них сексуального насилия, иных противоправных действий посредством общения в мессенджерах, социальных сетях. О ставших известными таких фактах сообщите в территориальный ОВД.

